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GIAM D6C BENH VIEN nnAT-DA LIEU TixH CA MAU

Can ca Ludt giao dich di€n ru sd 20/2023/QH15 ngdy 22/06/202i,"

Cdn ca l.uQt Cong nghe thong tin 67/2006/QI{l I ngdy 29/0612006,"

Can ca Luqr An todn thong tin mang 861201 S/QHI 3 ngdy I 9/1 l/201 5;

Cdn cfr I'{ghi dinh ttj t 42/2016/I{D-CP ngdy t 4/ 10/20 I 6 cua Chfnh phu vd

IVgdn chQn xung dQt thong tin tr€n mqng;

Can ca ttrghi dinh ta SSiZT16/ IID-CP ngAy 01/07/20td cua Chinhphuvi
dam bao an todn he thong thong tin theo cap dQ;

Cdn ca thong ra sti B/2017/TT-BTTTT ngdy 24/04/2017 cila Bp traong BO

thong tin vd Truyin thong ri guy dinh chi ti€t vd haong ddn m\t tti dtiu cua IVShi

dinh tA AS/2016/II\{D-CP ngdy 01/712016 cua Chi.inhphuri boo darn an todn h€
,,{r^'

thong thong tin theo cap dQ;

Cdn ca thong ta sa ZOn717/TT-BTTTT ngdy 12/09/2017 cua BO Thong tin
vd Truyen thong quy dinh ri dti, phdt, ang c*u t,,, t6 an tudn thong tin mgng ftAn

,
toan quAc,'

Cdn ca tVghi dinh ta t37/2024/1'{D-CP ngdy 23/10/2024 cua Ch{nh Phu

Qry dinh vi giao dich di€n tti' cua co quan nhd nactc vd h€ thcing thong tin phqtc

vq giao dich diQn ta;

Cdn c{r quyet dinh tii +lSO\}O-BYT, ngdy 13/10/2014 cua BO Y t€ ve Ban
hdnh quy dlnh ,i dom bao an todn thong tin Y tA di€n ttl tqi cdc don vi trong
ngdnh Y ft;

Can ca Thong tu'tA Sqll-T--BYT ngay 29/12/2017 cua BO'Y t€ vi viSc Ban
hanh BQ fiAu chi ang dwng cong nghe th6ng tin tai cac co so kham b(nh, chtra
bQnh,"

Cdn c* Thong ta I3/2025/TT-BYT ngdy 06 rhdng 06 ndm 2025 cua BQ y ft
Vv Hactng ddn *i€n khai ho so b€nh dn diQn ta,
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Cdn cu Vdn ban sti SOStffffgG-GPOLCL ngdy 06 rhdng 06 ndm 2025
cila Trung tdm thdng tin y tA guAt Gia ri Haong ddn y\u ,d, tfi thuqt tri,An khai
phdn *im hd so b€nh dn diQn tir;

Xdt di nghi cila Trahng phdng K€ hoqch - T6ng hqp.

QUYET DINH:

Di6u 1. Ban hinh kdm theo Quy6t dinh ndy c5c Quy trinh, Phucrng 6n, Klch
b6n phdng ngtra khic phUc sp c6 edy mdt an tolrn th6ng tin tpi bQnh viQn NAEI -
Da 1i6u tinh Cd Mau, cU thiS nhu sau:

1.1. Kich ban phong ngria khac phUc sq c6 hQ th6ng t?i BQnh viQn Mit *
Da 1i5u tinh Cd Mau (co kich bdn kdm theo);

1.2. Quy trinh sao luu vd phgc h6i dfr liQu tpi BQnh viQn Vtat - Da HEu tinh
Cd Mau (co quy trinh kdm theo);

1.3. Phuong 6nctnhb6o vdphong ch6ng t6n c6ng co chri dich d6i voi c6c
h0 thOng cung c6p dich vu qua internet cua tpi BQnh viQn Vat - Da liSu tinh Ce
Mau (co phaong dn kdm theo),'

1.4. Phucrng 6n ch6n gtdncdng x6m nhflp ttr xa (DOS, DDOS) co ch6 chdng
,A A u ' 't6n c6ng tu ch6i dich vq tr6n hQ th6ng ctra tpi BQnh viQn Vtat - Da li6u tinh Ce
Mau (co phaong dn kdm theo);

Di6u 2. C6c quy trinh, phucrng 6n, kich b6n ndy dugc 6p dpng cho tdt ctt
nh6n vi6n trong todn bqnh viQn.

Di6u 3. T6 CNTT Phong Kti hopch - T6ng hqp, c6c khoa, phdn E, cdnh6n
c6 li6n quan chiu tr6ch nhiQm thi hanh Quytit dinh ndy.

Quy6t dinh co hiQu lpc kd tu ngay ki,.l .

Noi nhQn:

- Nhu Di0u 3;
- Luu: VT, KHTH.
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KỊCH BẢN 

PHÒNG NGỪA KHÁC PHỤC SỰ CỐ HỆ THỐNG 
 

1. MỤC ĐÍCH, YÊU CẦU 

1.1. Mục đích 

Bảo đảm an toàn thông tin mạng của Bệnh viện Mắt – Da liễu tỉnh Cà Mau, 

trong đó tập trung an toàn thông tin cho các hệ thống thông tin quan trọng của 

trung tâm, có khả năng thích ứng một cách chủ động, linh hoạt và giảm thiểu các 

nguy cơ, đe dọa mất an toàn thông tin mạng. Đề ra các giải pháp ứng phó khi gặp 

sự cố mất an toàn thông tin mạng. 

Nâng cao năng lực, hiệu quả hoạt động của Tổ Công nghệ thông tin ứng 

cứu sự cố an toàn thông tin mạng, nội bộ, gắn kết với các đơn vị cung cấp phần 

mềm, hợp tác, kết nối chặt chẽ, điều phối kịp thời, phối hợp đồng bộ, hiệu quả của 

các lực lượng để ứng cứu sự cố mạng, chống tấn công mạng. 

Bảo đảm các nguồn lực và các điều kiện cần thiết để sẵn sàng triển khai kịp 

thời, hiệu quả phương án ứng cứu sự cố bảo đảm an toàn thông tin mạng. 

1.2  Yêu cầu  

- Phải khảo sát, đánh giá các nguy cơ, sự cố an toàn thông tin mạng của hệ 

thống thông tin đưa ra phương án đối phó, ứng cứu sự cố phù hợp, kịp thời 

- Phương án đối phó, ứng cứu sự cố an toàn thông tin mạng phải đặt ra được 

các tiêu chí đề có thể nhanh chóng xác định được tính chất, mức độ nghiêm trọng 

của sự cố khi sự cố xảy ra. 

2. NHIỆM VỤ TRIỂN KHAI 

2.1. Đánh giá các nguy cơ, sự cố an toàn thông tin mạng: 

Đánh giá hiện trạng và khả năng bảo đảm an toàn thông tin mạng của các 

hệ thống thông tin và các đối tượng cần bảo vệ; đánh giá; dự báo các nguy cơ, sự 

cố, tấn công mạng có thể xảy ra với các hệ thống thông tin và các đối tượng cần 

bảo vệ; đánh giá, dự báo các hậu quả, thiệt hại, tác động có thể có nếu  xảy ra sự 

cố; đánh giá về hiện trạng phương tiện, trang thiết bị, công cụ hỗ trợ, nhân lực, 

vật lực phục vụ đối phó, ứng cứu, khắc phục sự cố (bao gồm của cả nhà thầu đã 

ký hợp đồng cung cấp dịch vụ nếu có). 

2.2 . Phương án đối phó, ứng cứu đối với một số tình huống sự cố cụ thể 

Đối với mỗi hệ thống thông tin cần xây dựng tình huống, kịch bản sự cố cụ 

thể và đưa ra phương án đối phó, ứng cứu sự cố tương ứng. Trong phương án đối 

phó, ứng cứu phải đặt ra được các tiêu chí để có thể nhanh chóng xác đinh được 
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tính chất, mức độ nghiệm trọng của sự cố khi sự cố xảy ra. Việc xây dựng phương 

án đối phó, ứng cứu sự cố cần đảm bảo các nội dung sau: 

2.2.1. Phương pháp, cách thức để xác định nhanh chóng, kịp thời nguyên 

nhân, nguồn gốc sự cố nhằm áp dụng phương án đối phó, ứng cứu, khắc phục sự 

cố phù hợp. 

- Sự cố do bị tấn công mạng; 

- Sự cố do lỗi của hệ thống, thiết bị, phần mềm, hạ tầng kỹ thuật do hoặc 

do lỗi đường điện, đường truyền, hosting, …; 

- Sự cố do lỗi của người quản trị, vận hành hệ thống; 

- Sự cố do liên quan đến các thảm họa tự  nhiên như bảo, lụt, động đất, hỏa 

hoạn, … 

2.2.2. Phương án đối phó, ứng cứu, khắc phục sự cố đối với một hoặc nhiều 

tình huống sau: 

STT Tình huống Cách phòng ngừa 

I. Tình huống sự cố do bị tấn công mạng 

1 

Tấn công từ chối dịch vụ: 

Là một loại hình tấn công 

nhằm ngắn chặn những 

người dùng hợp lệ được sử 

dụng một dịch vụ nào đó, 

Các cuộc tấn công có thể 

đươc thực hiện nhằm vào bất 

kì một thiết bị mạng nào bao 

gồm là tấn công vào các thiết 

bị định tuyến, web, thư điện 

tử và hệ thống DNS, … 

- Cài đặt và duy trì phần mềm chống 

virus. 

- Cài đặt tường lửa và cấu hình nó để giới 

hạn lưu lượng đến và đi từ máy tính của 

bạn. 

- Làm theo các hướng dẫn thực hành an 

toàn về phân phối địa chỉ email. 

- Dùng các bộ lọc email để giúp bạn quản 

lý lưu lượng không mong muốn. 

- Nâng cao ý thức của người sử dụng khi 

tham gia vào hệ thông thông tin trung 

tâm. 

- Ban hành quy chế đảm bảo an toàn an 

ninh thông tin trong toàn trung tâm. 

2 

Tấn công giả mạo: Là một 

hành vi giả mạo các ý nhằm 

lấy được các thông tin nhạy 

cảm như tên người dùng, 

mật khẩu và các chi tiết thẻ 

tín dụng bằng cách giả dạng 

thành một chủ thể tin cậy 

trong một giao dịch điện tử. 

- Tập huấn, tuyên truyền nâng cao nhận 

thức về công nghệ thông tin cho cán bộ 

nhân viên trung tâm về phát hiện các tình 

huống giả mạo. 

- Triển khải một bộ lọc SPAM để phát 

hiện virus, người gửi trống cho toàn bộ hệ 

thống mail cũng như các hệ thống công 

nghệ thông tin của trung tâm. 
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STT Tình huống Cách phòng ngừa 

Các giao dịch thường dùng 

để đánh lừa những người ít 

dùng ít đa nghi là các giao 

dịch có vẻ xuất phát từ các 

website xã hội phổ biển, các 

trung tâm chi trả trực tuyến 

hoặc các quản trị mạng. 

- Giữ tất cả các hệ thống hiện tại với các 

bản vá lỗi bảo mật và cập nhật mới nhất. 

Cài đặt một giải pháp chống virus, lên 

lịch cập nhật chữ ký, và theo dõi trạng 

thái chống virus trên tất cả các thiết bị. 

- Thực hiện chế độ mã hóa tất cả thông 

tin nhạy cảm, quan trọng của trung tâm 

để lưu trữ an toàn. 

3 

Tấn công sử dụng mã độc: 

Một khái niệm chung dùng 

để chỉ các phần mềm độc hại 

được viết với mục đích có 

thể lây lan phát tán (hoặc 

không lây lan, phát tán) trên 

hệ thống máy tính và 

internet, nhằm thực hiện các 

hành vi bất hợp pháp nhằm 

vào người dùng cá nhân, cơ 

quan, tổ chức. Thực hiện các 

hành vi chuộc lợi cá nhân, 

kinh tế, chính trị hoặc đơn 

giản là để thỏa mãn ý tưởng 

và sở thích của người viết. 

- Luôn luôn cài đặt, cập nhật và sử dụng 

một phần mềm diệt virus có bản quyền để 

bảo vệ các máy tính. 

- Xây dựng chính sách với các thiết bị 

PnP. 

- Thiết lập quy tắc đối xử với các file. 

- Truy cập web an toàn. 

- Cập nhật máy tính, phần mềm. 

- Thành lập tổ chức xử lý các sự cố về 

công nghệ thông tin để kịp thời phối hợp 

xử lý khi phát hiện mã độc. 

4 

Tấn công truy cập trái 

phép, chiếm quyền điều 

khiển: Truy cập vào dữ liệu, 

chiếm đoạt quyền truy cập 

và leo theo đặc quyền. 

- Với kiểu tấn công vào mật khẩu: Đặt 

mật khẩu mạnh. Không sử dụng mật khẩu 

ở dạng bản rõ cả khi lưu trữ hoặc truyền 

trên mạng. 

    Trong các khuyến nghị về chính sách 

an ninh mạng, đều yêu cầu phải ghi lại 

nhật ký hệ thống. Bằng cách xem xét các 

bản ghi nhật ký, admin có thể biết được 

các thông tin và số lần truy cập không 

thành công. Nếu phát hiện từ một địa chỉ 

IP có số lần truy cập không thành công 

vượt quá giới hạn cho phép thì đây rất có 

thể là do tấn công vào mật khẩu. Ví dụ về 

việc phân tích nhật ký hệ thống, để phát 

hiện tấn công mật khẩu. Để xử lý, admin 

cần cấu hình giới hạn về số lần đăng 

nhập, ví dụ trong bài viết này. 
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STT Tình huống Cách phòng ngừa 

- Với kiểu tấn công lợi dụng sự tin cây, 

admin cần giảm thiểu việc cấu hình trust 

giữa các hệ thống, Ví dụ, khi bạn dùng 

trình duyệt IE trên máy chủ windows 

Server, mỗi khi bạn vào một website thì 

IE đều hỏi bạn xem có trust cái site đó 

không. 

- Với kiểu tấn công MITM: vì kẻ đứng 

giữa cần nhân bản dữ liệu mà hắn chặn 

bắt, do vậy sẽ tiêu tốn nhiều băng thông. 

Admin cần có công cụ giám sát băng 

thông để phát hiện ra việc này. Ví dụ về 

các phần mềm giám sát hoặc phần mềm 

giám sát băng thông. 

- Với kiểu tấn công tràn bộ đệm, bạn cần 

có công cụ giám sát trạng thái của các tiến 

trình đang chạy trong hệ thống, ví dụ 2 

công cụ Event Viewer kết hợp với 

Performance Monitor trên Windows. 

5 
Tấn công thay đổi giao 

diện. 

- Xem những thông tin nhật ký, file log 

của máy chủ và truy tìm xem, hacker đã 

làm gì và làm như thế nào trên hệ thống 

của mình. 

6 

Tấn công mã hóa phần mềm, 

dữ liệu, thiết bị. 

- Cài đặt và duy trì phần mềm chống 

virus. 

- Công cụ chống phần mềm độc hại. 

7 
Tấn công phá hoại thông 

tin, dữ liệu, phần mềm. 

- Cài đặt và duy trì phần mềm chống 

virus. 

- Công cụ chống phần mềm độc hại. 

8 

Tấn công nghe trộm, gián 

điệp, lấy cắp thông tin, dữ 

liệu. 

Tấn công tổng hợp sử dụng 

kết hợp nhiều hình thức. 

- Cập nhật máy tính, phần mềm. 

- Cài đặt và duy trì phần mềm chống virus 

trên các máy tính. 

- Công cụ chống phần mềm độc hại. 

II. Tình huống sự cố do lỗi hệ thống, thiết bị, phần mềm, hạ tầng kỹ 

thuật 

1 Sự cố nguồn điện. 
- Sử dụng bộ lưu điện UPS. 

- Sử dụng nguồn điện dự phòng. 
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STT Tình huống Cách phòng ngừa 

2 
Sự cố đường kết nối 

Internet. 

- Sử dụng nhiều đường kết nối internet 

của nhiều nhà cung cấp dịch vụ. 

3 

Sự cố do lỗi phần mềm, 

phần cứng, ứng dụng của hệ 

thống thông tin. 

- Sao lưu hệ thống hằng ngày. 

- Lưu trữ dự phòng ở nhiều nơi. 

4 
Sự cố liên quan đến quá tải 

hệ thống. 

- Kiểm tra hệ thống thường xuyên. 

- Nâng cấp hệ thống để phù hợp với từng 

giai đoạn của trung tâm. 

III. Tình huống sự cố do lỗi của người quản trị, vận hành hệ thống 

1 Lỗi trong cập nhật, thay đổi, 

cấu hình phần cứng. 

Lỗi trong cập nhật, thay đổi, 

cấu hình phần mềm. 

Lỗi liên quan đến chính sách 

và thủ tục an toàn thông tin. 

Lỗi liên quan đến việc dừng 

dịch vụ vì lý do bắt buộc.  

Lỗi khách liên quan đến 

người quản trị, vận hành hệ 

thống. 

- Backup dự phòng trước khi cập nhật, 

thay đổi cấu trúc hệ thống. 

IV. Tình huống sự cố liên quan đến các thảm họa tự nhiên như bão, lụt, 

động đất, hỏa hoạn, … 

1 

Tình huống sự cố liên quan 

đến các thảm họa tự nhiên 

như bão, lụt, động đất, hỏa 

hoạn, … 

Trung tâm thuê hệ thống lưu trữ dự phòng 

tại các trung tâm dữ liệu đạt tiêu chuẩn do 

Bộ TTTT công bố để lưu các bản sao dữ 

liệu. 
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GIẢI PHÁP SAO LƯU – PHỤC HỒI HỆ THỐNG 

TẠI BỆNH VIỆN MẮT – DA LIỄU TỈNH CÀ MAU 
 

1. SAO LƯU DỮ LIỆU 

1.1  Hệ thống HIS, LIS, EMR 

Các hệ thống Quản lý khám chữa bệnh (HIS), Quản lý trả kết quả xét 

nghiệm tự động (LIS), Quản lý bệnh án điện tử (EMR) chạy trên Cloud của Tập 

đoàn VNPT. Do đó quy trình sao lưu hệ thống tuân thủ các chính sách (SLA) của 

Tập đoàn VNPT. Cụ thể như sau: 

o Phần ứng dụng (App) đều có các bản lưu trữ dự phòng đặt tại các Trung 

tâm lưu trữ từ xa của Tập đoàn VNPT. Các bản App được lưu trữ tối thiểu 05 

phiên bản (version) gần nhất. Thực hiện sao lưu khi có sự thay đổi. 

o Phần Cơ sở dữ liệu (DB - database): Được sao lưu định kỳ hàng ngày. 

Theo quy định mỗi tuần 1 lần sẽ sao lưu toàn bộ cơ sở dữ liệu (Full backup) và 

hàng ngày sao lưu phần thay đổi (Incremental backup).  

1.2 Hệ thống PACS 

Hệ thống lưu trữ và truyền tải dữ liệu hình ảnh y khoa (PACS) chạy trên 

Cloud của Tập đoàn VNPT. 

o Phần ứng dụng (App) đều có các bản lưu trữ dự phòng đặt tại các Trung 

tâm lưu trữ từ xa của Tập đoàn VNPT. Các bản App được lưu trữ 03 tháng gần 

nhất. Thực hiện sao lưu khi có sự thay đổi. 

o Phần Cơ sở dữ liệu (DB - database): 

▪ Dữ liệu được sao lưu đồng bộ từ DB chính sang DB dự phòng theo thời 

gian thực (replicate master-slave realtime). 

▪ Thứ 6 hàng tuần: thực hiện sao lưu bản Full. 

▪ Thời gian lưu đối với các dữ liệu sao lưu: 01 tháng. 

2. PHỤC HỒI HỆ THỐNG KHI CÓ SỰ CỐ 

Các bước thực hiện như sau: 

1. Xác định hệ thống bị ảnh hưởng: HIS, LIS, EMR, PACS, … 

2. Xác định máy chủ ứng dụng (App) hay hay dữ liệu bị ảnh hưởng. 

3. Xác định các nguồn lưu trữ dữ liệu tương ứng với các loại dữ liệu 

4. Đơn vị tự thực hiện hoặc thông báo đơn vị cung cấp hệ thống (VNPTIT) 

để thực hiện phương án khôi phục dữ liệu 
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a. Các bước phục hồi đối với hệ thống HIS, LIS, EMR:  

1. Khôi phục máy chủ bị sự cố. 

2. Restore dữ liệu sao lưu tương ứng với hệ thống bị sự cố từ phiên bản 

mới nhất (App/DB). 

3. Restore file cấu hình sau lưu gần nhất tương ứng. 

4. Khởi tạo hệ thống. 

5. Kiểm tra các chức năng, dữ liệu để đảm bảo gần nhất. 

6. Thông báo với người dùng để truy cập sử dụng. 

b. Đối với hệ thống PACS 

1. Phục hồi máy chủ bị sự cố. 

2. Restore dữ liệu sao lưu tương ứng với hệ thống bị sự cố từ phiên bản 

mới nhất (App/DB). 

3. Restore file cấu hình sau lưu gần nhất tương ứng. 

4. Phục hồi từ backup local: NAS, Server backup. 

5. Khởi tạo hệ thống. 

6. Kiểm tra các chức năng, dữ liệu để đảm bảo gần nhất. 

7. Thông báo với người dùng để truy cập sử dụng. 
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PHƯƠNG ÁN CẢNH BÁO VÀ CHỐNG TẤN CÔNG CÓ CHỦ ĐÍCH  

ĐỐI VỚI CÁC HỆ THỐNG CUNG CẤP DỊCH VỤ QUA INTERNET  

CỦA BỆNH VIỆN MẮT – DA LIỄU TỈNH CÀ MAU 

 

I.  MỤC ĐÍCH YÊU CẦU 

1. Mục đích: 

Xây dựng phương án cảnh báo và chống tấn công có chủ đích để bảo đảm 

an toàn thông tin mạng của đơn vị, trong đó tập trung an toàn thông tin cho các 

hệ thống thông tin quan trọng của đơn vị, có khả năng thích ứng một số cách chủ 

động, linh hoạt và giảm thiểu các nguy cơ, đe dọa mất an toàn thông tin mạng. 

Đề ra các cơ chế, cảnh báo và phòng ngừa tấn chống công có chủ đích đối 

với các hệ thống cung cấp dịch vụ qua internet của trung tâm. 

Nâng cao năng lực, hiệu quả hoạt động của Tổ Công nghệ thông tin – Phòng 

Kế hoạch – Tổng hợp (KHTH) ứng cứu sự cố an toàn thông tin mạng nội bộ, gắn 

kết với các đơn vị cung cấp phần mềm, hợp tác, kết nối chặt chẽ, điều phối kịp 

thời, phối hợp đồng bộ, hiệu quả của các lực lượng để ứng cứu sự cố mạng, chống 

tấn công mạng. 

Nâng cao nhân lực cho cán bộ, nhân viên, người lao động đơn vị khi tham 

gia khai thác, sử dụng các hệ thống thông tin của đơn vị. 

Bảo đảm các nguồn lực và các điều kiện cần thiết để sẵn sàng triển khai kịp 

thời, hiệu quả phương án ứng cứu sự cố bảo đảm an toàn thông tin mạng. 

2. Yêu cầu: 

- Phải khảo sát, đánh giá hiện trạng hạ tầng công nghệ thông tin tại đơn vị 

để đưa ra các giải pháp hiệu quả nhất nhằm đảm bảo an toàn thông tin hệ thống 

thông tin của đơn vị. 

- Cơ chế cảnh báo phải kịp thời, hiệu quả cao nhất đối với hệ thống thông 

tin của đơn vị. 

- Đưa ra các giải pháp cụ thể để phòng chống các cuộc tấn công có chủ đích 

nhắm vào hệ thống thông tin của đơn vị. 

II. MỘT SỐ KHÁI NIỆM CƠ BẢN VỀ TẤN CÔNG CÓ CHỦ ĐÍCH 

1. Khái niệm về tấn công có chủ đích: 

Tấn công có chủ đích APT (Advanced Persistent Threat) được dùng để chỉ 

kiểu tấn công dai dẳng có chủ đích vào một thực thể. Kẻ tấn công có thể được hỗ 

trợ bởi một tổ chức, cá nhân nào đó nhằm tìm kiếm thông tin của một tổ chức, các 

nhân khác. 
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2. Mục đích của tấn công có chủ đích: 

+ Thu thập thông tin tình báo có tính chất thù địch. 

+ Đánh cắp dữ liệu và bán lại bí mật kinh doanh cho các đối thủ. 

+ Làm mất uy tín của cơ quan tổ chức, đơn vị. 

+ Phá hoại, gây bất ổn hạ tầng công nghệ thông tin, viễn thông. 

3. Các phương thức tấn công có chủ đích: 

+ Tấn công bị động (Passive attack). 

+ Tấn công rải rác (Distributed attack). 

+ Tấn công nội bộ (Insider attack). 

+ Tấn công Phishing. 

+ Các cuộc tấn công của không tặc (Hijack attack). 

+ Tấn công mật khẩu (Password attack). 

+ Khai thác lỗ hổng tấn công (Exploit attack). 

+ Lỗi tràn bộ đệm (Buffer overflow). 

+ Tấn công từ chối dịch vụ (Denial of service attack). 

+ Tấn công theo kiểu Man-in-the-Middle Attack. 

+ Tấn công phá mã khóa (Compromised-key Attack). 

+ Tấn công trực tiếp. 

+ Nghe trộm. 

+ Giả mạo địa chỉ. 

+ Vô hiệu hóa các chức năng của hệ thống. 

+ Lỗi của người quản trị hệ thống. 

+ Tấn công vào yếu tố con người. 

III. CÁC GIẢI PHÁP PHÒNG NGỪA TẤN CÔNG CÓ CHỦ ĐÍCH 

Tấn công APT (Advanced Persistent Threat) là hình thức tấn công mạng có 

mục tiêu cụ thể do tin tặc chọn, sử dụng các công nghệ tiên tiến và kỹ thuật lừa 

đảo để đột nhập mạng mục tiêu và dai dẳng tập trung vào mục tiêu đó trong nhiều 

tuần, nhiều tháng hoặc nhiều năm cho đến khi cuộc tấn công diễn ra thành công 

(hoặc bị chặn đứng). Một khi vào được trong mạng, tin tặc cố giấu mình để không 

bị phát hiện trong khi sử dụng một số loại phần mềm độc hại (malware) để đánh 

cắp thông tin quan trọng. Các cuộc tấn công ATP được tổ chức chặt chẽ, có nguồn 
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lực tài chính và công nghệ dồi dào. Tuy có thể sử dụng các công cụ đột nhập thông 

thường, nhưng thường thì các cuộc tấn công ATP sử dụng phần mềm tùy biến tinh 

vi khó bị hệ thống bảo mật phát hiện. Từ những đánh giá mức độ nguy hiểm của 

tấn công APT, để phòng ngừa tấn công có chủ đích và hệ thống thông tin, Bệnh 

viện Mắt – Da liễu Tỉnh Cà Mau đã triển khai các giải pháp cụ thể sau: 

1. Triển khai phòng thủ theo chiều sâu: 

Hệ thống hạ tầng công nghệ thông tin của trung tâm được bảo vệ theo chiều 

sâu, phân thành nhiều tầng và tách thành nhiều lớp khác nhau. Mỗi tầng và lớp đó 

sẽ được thực hiện các chính sách bảo mật hay ngăn chặn khác nhau. Mặt khác 

cũng là để phòng ngừa khi một tầng hay một lớp nào đó bị xâm nhập thì xâm nhập 

trái phép đó chỉ bó hẹp trong tầng hoặc lớp đó thôi và không thể ảnh hưởng sang 

các tầng lớp khác. 

Phòng thủ theo chiều sâu hay bảo mật theo lớp không thể thiếu trong chiến 

lược an ninh mạng, đây là một trong những phường pháp tốt nhất để ngăn chặn 

cuộc tấn công mạng ATP. Nó có nghĩa kiểm soát các điểm ra vào mạng, sử dụng 

tường lửa thế hệ mới, triển khai các hệ thống phát hiện/ngăn chặn xâm nhập 

(IDS/IPS) hệ thống giám sát thông tin và sự cố bảo mật (SIEM), bổ sung hệ thống 

quản lý lỗ hổng, sử dụng phương thức xác thực quản lý danh tính chắc chắn, cập 

nhật các bản vá và bảo mật và thực hiện bảo vệ đầu cuối. 

1.1.  Giải pháp về quy hoạch thiết kế hạ tầng: 

Bệnh viện Mắt – Da liễu Tỉnh Cà Mau đã triển khai thiết kế, quy hoạch hệ 

thống mạng nội bộ hiện đại kết nối thông suốt đến các phòng, khoa trong toàn 

bệnh viện đáp ứng đầy đủ nhu cầu khai thác sử dụng của trung tâm, đặc biệt chú 

trọng đến vấn đề an toàn an ninh thông tin của hệ thống: 

a. Thiết kế cơ sở hạ tầng theo mô hình tổng thể: 
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b. Kiến trúc hệ thống mạng trung tâm: 

Kiến trúc mạng trung tâm được thiết kế theo mô hình đa tầng phân cấp 

chuẩn (3 lớp: core layer, distribbution layer, access layer) và sử dụng công cụ 

mạng tiên tiến như dịch vụ Backup, VLAN, … nhằm đảm bảo tính sẵn sàng, tính 

phân quyền tăng tốc đường truyền, … Hệ thống mạng LAN của trung tâm là hệ 

thống có đường truyền băng thông cao và có thể kết nối với hệ thống khác để 

thành hệ thống mạng WAN đáp ứng nhu cầu sử dụng của trung tâm. Hệ thống 

mạng thiết kế tuân thủ nguyên tắc mạng khách và mạng nội bộ. 

Hệ thống mạng công nghệ thông tin trung tâm đã triển khai các giải pháp 

đảm bảo an toàn, bảo mật hệ thống và các dữ liệu nhạy cảm của trung tâm, cụ thể 

như sau: 

-  Lắp đặt trang thiết bị hệ thống firewall chuyên dụng; 

-  Triển khai hệ thống VPN server cho phép người dùng có thể truy cập vào 

hệ thống của trung tâm thông qua kết nối VPN đảm bảo an toàn và bảo mật; 

- Triển khai hệ thống Gateway kết nối internet (Bảo vệ và kiểm soát kết nối 

từ bên ngoài vào và từ bên trong ra ngoài internet) 

1.2. Giải pháp ngăn chặn phát hiện tấn công có chủ đích: 
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1.2.1. Thiết lập cơ chế bảo mật hệ thống: 

Để đảm bảo cơ chế bảo mật nhằm ngăn chặn phát hiện các cuộc tấn công 

có chủ đíchvào hệ thống mạng thông tin. Hệ thống mạng của trung tâm được tổ 

chức thành nhiều nhóm mạng tách biệt như: 

+ Lớp mạng bên ngoài (Outside network) các giao tiếp giữa hệ thống mạng 

trung tâm và bên ngoài đều được kết nối với các thiết bị router chuyên dụng có 

khả năng lọc gói tin, ánh xạ địa chỉ IP, … tạo ra một cấp tường lửa (Firewall) cho 

hệ thống. 

+ Các máy tính bên ngoài chỉ được truy cập thông tin của trung tâm trên 

các server dịch vụ được thiết lập trong một thiết bị mạng khác. Nhằm đảm bảo 

tính an toàn cho các database server chính trong hệ thống. 

+ Lớp trong (Inside network): các giao tiếp giứa các máy tính và các Server 

database của trung tâm đều phải qua thiết bị Routing switch trung tâm cũng được 

bảo vệ bằng kỹ thuật firewall (tích hợp sẵn trong thiết bị) tạo nên một vành đai an 

toàn bảo vệ dữ lệu của hệ thống. Ngoài ra giữa các khu vực kết nối có thiết lập 

các VLAN tách biệt đảm bảo an toàn cho hệ thống.  

+ Backbone của hệ thống được đấu nối tập trung về một thiết bị Routing 

switch layer 3 tạo thành một core network. 

Hệ thống đã triển khai hệ thống Firewall đảm bảo an toàn cho hệ thống 

(Unifi security Gateway) sẽ áp dụng chính sách bảo mật hệ thống: 

+ Lọc gói (Packet Filtering) đây là phương pháp ứng dụng phổ biến nhất. 

Firewall này nhận gói tin từ Internet, kiểm tra thông tin về địa chỉ IP trong phần 

tiêu đề gói tin và đối chiếu với danh sách cho phép truy cập để xác định xem gói 

tin đó được chấp nhận hay từ chối. 

+ Kiểm tra trạng thái sâu (Deep packet Inspection): Đây là giải pháp 

Firewall lọc gói cấp cao nó kiểm tra cả tiêu đề và thông tin gói tin để xác định chi 

tiết hơn ngoài thông tin về địa chỉ nguồn và địa chỉ đích. Đây là cách đảm bảo tất 

cả các phiên truyền thông tin được khởi tạo bởi máy tính đích và diễn ra chỉ với 

những nguồn đã biết và tin cậy. Biện pháp này giúp tăng cường khả năng chống 

các hành động tấn công quét cổng. 

1.2.2. Hệ thống chống virus: 

Để cải thiện tốc độ xử lý của tường lửa, thông thường không cấu hình kích 

hoạt tính năng lọc cao cấp của tường lửa (tường lửa ở các vị trí phải xử lý lưu 

lượng lớn). Khi đó các chương trình quét virus được cài đặt nhằm phát hiện và 

ngăn chặn các đoạn mã độc, các chương trình gián điệp, các email có tệp tin virus 

đính kèm. 
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Tại Bệnh viện Mắt – Da liễu Tỉnh Cà Mau đã triển khai cài đặt phần mềm 

diệt virus Windows Security cho tất cả các máy trạm tại các khoa, phòng trong 

toàn viện để phòng chống ngăn chặn các đoạn mã độc, virus phát tán trong hệ 

thống của trung tâm. 

2. Triển khai hệ thống giám sát phát hiện và chống xâm nhập: 

Giám sát chặt chẽ việc kiểm soát an ninh giúp nhận diện các dấu hiệu cảnh 

báo sớm của một cuộc tấn công APT, thường xuất hiện dưới dạng file log và lưu 

lượng dữ liệu bất thường, hay các hoạt động bất thường khác. Việc giám sát tất 

cả các lưu lượng ra vào mạng, lưu lượng nội bộ và tất cả các thiết bị truy cập mạng 

là hết sức quan trọng. việc giám sát liên tục không chỉ giúp phát hiện hoạt động 

đáng ngờ sớm nhất có thể mà còn làm giảm khả năng các cuộc xâm nhập leo thang 

hoặc kéo dài. Kết quả giám sát còn có thể dùng làm chứng chỉ pháp lý nếu cuộc 

tấn công xảy ra. 

2.1. Quản lý danh sách điều khiển truy xuất, an toàn cổng thiết bị, lọc 

địa chỉ mạng: 

* Danh sách điều khiển truy xuất: 

Danh sách truy nhập là gồm các luật cho phép hay ngăn chặn các gói tin 

sau khi tham chiếu vào thông tin trong tiêu đề của gói tin để giới hạn các người 

dùng có thể truy xuất vào các hệ thống nội bộ, … 

* Bảo mật cổng của thiết bị, lọc địa chỉ vật lý của thiết bị mạng: 

Ở các điểm truy cập mạng công cộng, việc mở rộng LAN của người dùng; 

việc truy xuất vào các máy chủ nội bộ cần được kiểm soát. 

Các giải pháp như cấu hình bảo mật cổng của thiết bị, quản lý địa chỉ vật 

lý là giải pháp cực kỳ an ninh và hiệu quả trong trường hợp này. 

- Cấu hình bảo mật cổng của thiết bị trên các switch nhằm đảm bảo không 

thể mở rộng LAN khi chưa có sự đồng ý của người quản trị hệ thống, nếu vi phạm 

điều đó, port trên switch đó sẽ chuyển về trạng thái cấm hoặc trạng thái ngừng 

hoạt động. 

- Địa chỉ vật lý là địa chỉ được cài đặt sẵn từ nhà sản xuất. về nguyên tắc 

tất cả các máy tính trên mạng sẽ không trùng nhau về địa chỉ này. Sự kiểm soát 

theo địa chỉ này là rất cụ thể tới từng máy tính trong mạng, trừ khi người dùng có 

quyền cài đặt phần mềm và làm giả địa chỉ này ở máy tính đó, hoặc là mở máy 

tính rồi thay thế card giao tiếp mạng mới. 

2.2. Một số giải pháp khác: 

2.2.1. Xây dựng hệ thống cập nhật sửa lỗi tập trung: 
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Công đoạn đầu tiên của hacker khi tiến hành tấn công có chủ đích là khảo 

sát hệ thông đích để tìm ra các lỗi của hệ điều hành, của các ví dụ, của các ứng 

dụng khi chúng chưa được cập nhật trên website của nhà cung cấp. 

Thực trạng ở các cơ quan, đơn vị nói chung, tại Bệnh viện Mắt – Da liễu 

Tỉnh Cà Mau nói riêng cho thấy việc sử dụng các sản phẩm phần mềm hầu như ít 

cập nhật các bản vá lỗi, có chăng cũng đang riêng lẽ trên các máy tính cá nhân, 

đó chính là cơ hội cho hacker dùng các công để khai thác lỗ hổng bảo mật. Để cập 

nhật bản vá lỗi cho tất cả các máy khách trong toàn bộ hệ thống qua internet mất 

thời gian và tốn nhiều băng thông đường truyền và không thống nhất. 

Đơn vị triển khai giải pháp xây dựng hệ thống tự động cập nhật từ nhà cung 

cấp trên Internet về máy chủ rồi từ máy chủ này, triển khai cho tất cả các máy 

khách trong toàn mạng, mặt khác các cán bộ ký thuật thường xuyên theo dõi để 

cập nhật kịp thời những bản vá trên các hệ điều hành đảm bảo hệ thống máy chủ 

máy trạm luôn được an toàn. 

Hệ thống WSUS (Windows Server Update Services) của Microsoft không 

những cập nhật bản vá lỗi cho tất cả các sản phẩm khác của hãng bao gồm Internet 

Explorer, SQL server, Ofice, Mail; máy chủ Web. 

2.2.2. Ghi nhật ký, theo dõi, giám sát hệ thống: 

a. Ghi nhật ký: 

Giải pháp ghi lại các phiên bản kết nối, các phiên bản đăng nhập của người 

dùng, các tiến trình hoạt động sẽ giúp quản trị mạng có thể tìm lại dấu vết người 

dùng, hacker và các lỗi gây ra cho hệ thống trước đó. Các máy chủ Web, máy chủ 

ứng dụng khác đã được khích hoạt tính năng ghi nhật ký, việc quản lý lưu trữ các 

thông tin này là rất cần thiết. Chính vì triển khai hệ thống ghi nhật ký tập trung lại 

một máy chủ chuyên dụng khác là rất hiệu quả. Hệ thống sẽ giúp chúng ta ghi các 

cảnh báo, thông báo từ các thiết bị cứng như: tường lửa, router, switch, từ các máy 

chủ web, database và các hệ thống khác. 

b. Theo dõi, giám sát: 

Theo dõi, giám sát là công việc thường xuyên và quan trọng của nhà quản 

trị mạng chuyên nghiệp, đó chính là công việc phòng chống hiệu quả trước khi sự 

cố xuất hiện. Theo dõi, giám sát có thể: 

- Phát hiện trên hệ thống mạng có nhiều virus phát tán. 

- Giám sát các máy trính trong mạng LAN và trên môi trường Internet. 

- Theo dõi hiệu năng hoạt động các phần cứng của máy chủ để tiến hành 

nâng cấp, bảo trì, bảo dưỡng. 
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- Phát hiện các công cụ nghe lén mật khẩu, quét các lỗi của hệ thống và các 

ứng dụng. 

- Thống kê số lượng các kết nối, các session cũng như các lưu lượng bất 

thường trên hệ thống mạng. 

2.2.3. Giải pháp mã hóa dữ liệu và đường truyền: 

 Dữ liệu trên máy chủ, máy tính cá nhân của trung tâm đã được mã hóa nội 

dung trước khi đưa vào lưu trữ và cả khi đi trên đường truyền. 

- Tại các máy chủ và máy tính có thể lưu trũ dữ liệu quan trọng, có dữ liệu 

cần chia sẻ; tại các thiết bị lưu trữ cần thiết phải tiến hành mã hóa nội dung, điều 

đó đảm bảo rằng nếu có thể mất thiết bị lưu trữ, máy tính, người tấn công cũng 

không thể giải mã được dữ liệu. 

- Giải pháp Ipsec sẽ được triển khai tại các hệ thống máy chủ và người dùng 

cũng như các thiết bị mạng phải được cấu hình. 

3. Sử dụng dịch vụ đánh giá, phân tích mối đe dọa: 

Từ các giải pháp đã đưa ra ở trên để phòng chống tấn công có chủ đích; Tổ 

công nghệ thông tin trung tâm thường xuyên theo dõi giám sát tình hình hoạt động 

của hệ thống mạng, máy chủ, máy trạm cũng như các thiết bị khác để từ đó đưa 

ra các phân tích, đánh giá về các mỗi đe dọa tấn công vào hệ thống của trung tâm, 

từ đó lập kế hoạch xử lý các tình huống cụ thể để phòng chống các tấn công có 

chủ đích vào hệ thống. 

4. Đào tạo nâng cao nhận thức bảo mật người sử dụng 

Việc đào tạo nâng cao nhận thức về đảm bảo an toàn an ninh thông tin nói 

chung và nhậ thức về bảo mật trong ứng dụng công nghệ thông tin nói riêng là 

việc làm hết sức cần thiết từng bước nâng cao nhận thức cho người sử dụng. Làm 

cho người sử dụng thấu hiểu về các rủi ro của việc nhấn vào những liên kết không 

rõ ràng trong email và nhận biết những kỹ thuật lừa đảo sẽ biến họ thành những 

đối tác trong cuộc chiến chống lại các mối đe dọa bảo mật, giúp bảo vệ mạng dữ 

liệu mà họ nắm giữ. 

Thông qua việc đào tạo này sẽ trang bị cho cán bộ nhân viên tại trung tâm 

hiểu được chính sách của trung tâm, cũng như những hiệu quả của cán bộ nhân 

viên nếu một sự cố an ninh mạng xảy ra do hành động của họ. Từ đó đưa ra các 

cơ chế, quy chế trong việc vận hành khai thác sử dụng hệ thống công nghệ thông 

tin của trung tâm, để tất cả cán bộ nhân viên trung tâm có ý thức về an toàn an 

ninh thông tin trong quá trình làm việc tại trung tâm. 
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5. Lập kế hoạch ứng phương án phòng chống tấn công có chủ đích đối 

với hệ thống thông tin tại trung tâm: 

Dù nỗ lực hết mình và trang thiết bị những công nghệ đắt tiền thì việc bảo 

mật của trung tâm vẫn đứng trước nguy cơ bị vi phạm ở điểm nào đó. Vậy cần 

phải xây dựng một kế hoạch ứng phó sự cố hữ hiệu có thể dập tắt cuộc tấn công, 

giảm thiểu thiệt hại và chặn bớt rò rỉ dữ liệu, giảm thiểu tổn hại uy tín thương hiệu 

của đơn vị, cụ thể tạ Bệnh viện Mắt – Da liễu tỉnh Cà Mau triển khai các quy chế, 

cơ chế cảnh báo, phương án phòng ngừa các sự cố về công nghệ thông tin tại trung 

tâm. Từ các phương án này tổ công nghệ thông tin lập các kế hoach phân công cụ 

thể cho từng thành viên trong đơn vị triển khai thực hiện đảm bảo an toàn an ninh 

cho hệ thống thông tin của trung tâm 

6. Một số phương án cụ thể về phòng ngừa đối phó với tấn công có chủ 

đích: 

STT Tình huống Các phòng ngừa 

Tình huống sự cố do bị tấn công mạng 

1 

Tấn công Phishinh (hay tấn công 

giả mạo): là hình thức tấn công 

mạng phổ biến khi kẻ tấn công 

làm giả Website của một đơn vị 

uy tín để lừa đảo người dùng 

nhập thông tin. 

- Kiểm tra kỹ các email, tin nhắn, 

đường link website trước khi thực hiện 

nhập thông tin.  

- Cài đặt các phần mềm cảnh báo, quét 

mã độc cho website. 

- Cảnh giác với website sử dụng HTTP 

(kém an toàn) thay vì HTTPS (an toàn 

hơn). 

2 

Tấn công mạng từ bên trong: tin 

tặc có thể cài phần mềm gián điệp 

vào máy tính cá nhân của các 

thành viên trong công ty, hoặc 

lấy được tài khoản và mật khẩu 

của nhân viên sau đó thực hiện 

hành vi tấn công của mình. 

- Hạn chế sử dụng mạng wifi công 

cộng bởi chúng có thể khiến thiết bị 

nhiễm mã độc. 

- Đặt mật khẩu phức tạp để tránh các 

cuộc tấn công Pasword. 

- Bật tính năng xác thực 2 lớp qua tin 

nhắn. 

3 

Tấn công gián tiếp: 

Tin tặc có thể tấn công một đối 

tượng thông qua việc tấn công 

một đối tác của đối tượng đó. 

Điển hình là tấn công chuỗi cung 

ứng. 

- Sử dụng Firewall và các chương 

trình diệt virus, Malware. 

- Luôn kiểm tra dữ liệu vào – ra. 

- Lựa chọn các sản phẩm ủng dụng có 

nguồn gốc rõ ràng đẩm bảo độ tin cậy. 
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STT Tình huống Các phòng ngừa 

4 

Tấn công theo tệp đính kèm:  

File đính kèm email, tệp đính 

kèm tin nhắn facebook là những 

công cụ tấn công mạng phổ biến 

của tin tặc. sau khi người dùng 

click vào tệp đính kèm sẽ lập tức 

dính virus, gây nhiều hậu quả 

nghiêm trọng. 

- Người sử dụng email: luôn kiểm tra 

người gửi, không download các tệp 

tin không rõ nguồn gốc. 

- Với mạng xã hội và các dịch vụ 

khác: khuyến cáo người sử dụng tải 

file đính kèm không rõ nguồn gốc. 

5 

Tấn công truy cập trái phép, 

chiếm quyền điều khiển: truy cập 

vào dữ liệu, chiếm đoạt truy cập 

và leo thang đặc quyền. 

- Với kiểu tấn công vào mật khẩu: 

+ Đặt mật khẩu mạnh. Không sử 

dụng mật khẩu ở bản rõ cả khi lưu trữ 

hoặc truyền trên mạng. 

+ Trong các khuyến nghị về chính 

sách an ninh mạng, đều yêu cầu phải 

ghi lại nhật ký hệ thống. bằng cách 

xem xét các bản ghi nhật ký. Admin 

có thể biết được các thông tin về số 

lần truy cập không thành công. Nếu 

phát hiện từ một địa chỉ IP có số lần 

truy cập không thành công vượt quá 

giới hạn cho phép thì đây rất có thể là 

do tấn công vào mật khẩu. ví dụ về 

việc phân tích nhật ký hệ thống để 

phát hiện về số lần đăng nhập, ví dụ 

trong bài viết này. 

- Với kiểu tấn công lợi dụng sự tin cậy, 

admin cần giảm thiểu việc cấu hình 

giữa các hệ thống. ví dụ, khi bạn dùng 

trình duyệt IE trên máy chủ windows 

server, mỗi khi bạn vào một website 

thì máy chỉ Ie đều hỏi bạn xem có trust 

cái site đó không. Bạn háy cân nhắc kỹ 

trước khi đưa website đó vào danh 

mục Trust bởi vì nếu máy chủ web đó 

bị khống chế bới hacker thì bạn sẽ gặp 

nguy cơ, … 

-  Với kiểu tấn công MITM: vì kẻ đứng 

giữa cần nhân bản giữ liệu mà hắn 

chặn bắt, do vậy sẽ tiêu tốn nhiều băng 

thông. Admin cần có công cụ giám sát 

băng thông để phát hiện ra việc này. 
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STT Tình huống Các phòng ngừa 

Ví dụ về các phần mềm giám sát hoặc 

phần mềm giám sát băng thông. 

- Với kiểu tấn công tràn bộ đệm, ban 

đầu cần có công cụ giám sát trạng thái 

của các tiến trình đang chạy trong hệ 

thống, ví dụ hai công cụ Event 

Viewwer Viewer kết hợp với 

PERfomance monitor trên windows. 

6. 

Tấn công thay đổi giao diện. - Xem những thông tin nhật ký, file 

log của máy chủ và truy tìm xem 

hacker đã làm gì và làm như thế nào 

trên hệ thống của mình. 

7 

Tấn công mã hóa phần mềm, dữ 

liệu thiết bị 

- Cài đặt duy trì phần mềm chống 

virus. 

- Công cụ chống phần mềm độc hại. 

8 
Tấn công phá hoại thông tin, dữ 

liệu phần mềm. 

- Cài đặt và duy trì phần mềm virus.  

- Công cụ chống phần mềm độc hại. 

9 

Tấn công nghe trộm, gián điệp 

lấy cắp thông tin, dữ liệu. 

Tấn công tổng hợp sử dụng kết 

hợp nhiều hình thức. 

Các hình thức tấn công mạng. 

- Cập nhật máy tính, phần mềm. 

- Cài đặt và duy trì phần mềm virus. 

- Công cụ chống phần mềm độc hại. 

10 

Tấn công vào con người: kẻ tấn 

công có thể liên lạc với người 

quản trị hệ thống tạo nên một hộp 

thoại đăng nhập sau đó yêu cầu 

người dùng thay đổi mật khẩu, 

thay đỏi cấu hình hệ thống. 

phương thức tấn công mạng này 

rất khó tìm ra giải pháp ngăn 

chặn triệt để ngoài giáo dục con 

người. 

- Nâng cao nhận thức, kiến thức khi sử 

dụng internet và các dịch vụ online. 

- Một số hình thức, phương thức tấn 

công vào hệ thống mạng, máy tính 

khác như: thông qua usd, đĩa CD, địa 

chỉ IP, server, qua đầu vào của máy in, 

... 
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PHƯƠNG ÁN 

CHỐNG TẤN CÔNG XÂM NHẬP TỪ XA (DOS, DDOS) 

CƠ CHẾ CHỐNG TẤN CÔNG TỪ CHỐI DỊCH VỤ TRÊN HỆ 

THỐNG CỦA BỆNH VIỆN MẮT – DA LIỄU TỈNH CÀ MAU 
 

 

 I. MỤC ĐÍCH, YÊU CẦU 

1. Mục đích: 

- Xây dựng phương án cảnh báo và chống tấn công xâm nhập từ xa (DoS, 

DDoS) và chống tấn công từ chối dịch vụ trên hệ thống thông tin quan trọng của 

trung tâm, có khả năng thích ứng một cách chủ động, linh hoạt và giảm thiểu các 

nguy cơ, đe dọa mất an toàn thông tin mạng. 

 - Đề ra các cơ chế, cảnh báo và phòng ngừa chống tấn công tấn công xâm 

nhập từ xã (DoS, DDoS) và chống tấn công từ chối dịch vụ đối với các hệ thống 

máy chủ cung cấp dịch vụ qua Internet của trung tâm. 

- Nâng cao năng lực, hiệu quả hoạt động của công nghệ thông tin trong việc 

ứng cứu sự cố an toàn thông tin trong toàn trung tâm. 

- Bảo đảm các nguồn lực và các điều kiện cần thiết để sẵn sàng triển khai 

kịp thời, hiệu quả phương án ứng cứu sự cố tấn công xâm nhập từ xa (DoS, DDoS) 

và chống tấn công từ chối dịch vụ trên hệ thống máy chủ, Website của trung tâm 

đảm bảo tuyệt đối an toàn hoạt động liên tục của hệ thống thông tin. 

2. Yêu cầu: 

- Phải khảo sát, đánh giá hiện trạng hạ tầng công nghệ thông tin đặc biệt là 

các máy chủ cung cấp dịch vụ, hệ thống Website, phần mềm ứng dụng tại trung 

tâm để đưa ra các giải pháp hiệu quả nhất nhằm đảm bảo an toàn, an ninh thông 

tin hệ thống thông tin của trung tâm. 

- Cơ chế cảnh báo phải kịp thời, hiệu quả cao nhất đối với hệ thống thông 

tin của trung tâm. 

- Đưa ra các giải pháp cụ thể để phòng chống các cuộc tấn công xâm nhập 

từ xa (DoS, DDoS) và chống tấn công từ chối dịch vụ nhắm và hệ thông thông tin 

của trung tâm. 

II. KHÁI NIỆM, PHÂN LOẠI VÀ CÁCH THỨC TẤN CÔNG 

1. Khái niệm về tấn công DoS, DDoS: 

- Tấn công bằng từ chối dịch vụ DoS (Denial of Service) có thể mô tả như 

hành động ngăn cản những người dùng hợp pháp khả năng truy cập và sử dụng 

vào một dịch vụ nào đó. 

- Nó bao gồm: làm tràn ngập mạng, mất kết nối với dịch vụ, … mà mục 

đích cuối cùng là máy chủ (Server) không thể đáp ứng được các yêu cầu sử dụng 

dịch vụ từ các máy trạm (Client). 



 

2. Phân loại: 

Có 2 loại 

-  Loại 1: Dựa theo đặc điểm của hệ thống bị tấn công: gây quá tải khiến hệ 

thống mất khả năng phục vụ. 

+ Tin tặc gửi rất nhiều yêu cầu dịch vụ, bắt chước như người dùng thực sự 

yêu cầu đối với hệ thống. 

+ Để giải quyết yêu cầu, hệ thống phải tốn tài nguyên (CPU, bộ nhớ, đường 

truyền, …). Mà tài nguyên này thì là hữu hạn. Do đó hệ thống sẽ không còn tài 

nguyên để phục vụ các yêu cầu sau. 

+ Hình thức chủ yếu của kiểu này tấn công từ chối dịch vụ phân tán. 

-  Loại 2 : Làm cho hệ thống bị treo, tê liệt do tấn công vào đặc điểm của 

hệ thống hoặc lỗi về an toàn thông tin. 

+ Tin tặc lợi dụng kẽ hở an toàn thông tin của hệ thống để gửi các yêu cầu 

hoặc các gói tin không hợp lệ (không đúng theo tiêu chuẩn) một cách cố ý, khiến cho 

hệ thống bị tấn công khi nhận được yêu cầu hay gói tin này, xử lý không đúng hoặc 

không theo trình tự đã được thiết kế, dẫn đến sự sụp đổ của chính hệ thống đó. 

+ Điển hình là kiểu tấn công Ping of Death hoặc SYN Flood. 

3. Các cách thức tấn công: 

3.1. Tấn công thông qua kết nối SYN Flood Attack: 

- Được xem là một trong những kiểu tấn công DoS kinh điển nhất. Lợi dụng 

sơ hở của thủ tục TCP khi “bắt tay ba chiều”, mỗi khi client (máy khách) muốn 

thực hiện kết nối (connection) với server (máy chủ) thì nó thực hiện việc bắt tay 

ba lần (three – ways handshake) thông qua các gói tin (packet). 

+ Bước 1: Client (máy khách) sẽ gửi các gói tin (packet chứa SYN=1) đến 

máy chủ để yêu cầu kết nối. 

+ Bước 2: Khi nhận được gói tin này, server sẽ gửi lại gói tin SYN/ACK 

để thông báo cho client biết là nó đã nhận được yêu cầu kết nối và chuẩn bị tài 

nguyên cho việc yêu cầu này. Server sẽ giành một phần tài nguyên hệ thống như 

bộ nhớ đệm (cache) để nhận và truyền dữ liệu. Ngoài ra, các thông tin khác của 

client như địa chỉ IP và cổng (port) cũng được ghi nhận. 

+ Bước 3: Cuối cùng, client hoàn tất việc bắt tay ba lần bằng cách hồi âm 

lại gói tin chứa ACK cho server và tiến hành kết nối. 



 

 

- Do TCP là thủ tục tin cậy trong việc giao nhận (end-to-end) nên trong lần 

bắt tay thứ hai,server gửi các gói tin SYN/ACK trả lời lại client mà không nhận 

lại được hồi âm của client để thực hiện kết nối thì nó vẫn bảo lưu nguồn tài nguyên 

chuẩn bị kết nối đó và lập lại việc gửi gói tin SYN/ACK cho client đến khi nào 

nhận được hồi đáp của máy client. 

- Điểm mấu chốt là ở đây là làm cho client không hồi đáp cho Server. Và 

có hàng nhiều, nhiều client như thế trong khi server vẫn “ngây thơ” lặp lại việc 

gửi packet đó và giành tài nguyên để chờ “người về” trong lúc tài nguyên của hệ 

thống là có giới hạn! Các hacker tấn công sẽ tìm cách để đạt đến giới hạn đó.  

 

- Nếu quá trình đó kéo dài, server sẽ nhanh chóng trở nên quá tải, dẫn đến 

tình trạng crash (treo) nên các yêu cầu hợp lệ sẽ bị từ chối không thể đáp ứng 

được. Có thể hình dung quá trình này cũng giống hư khi máy tính cá nhân (PC) 

hay bị “treo” khi mở cùng lúc quá nhiều chương trình cùng lúc vậy. 



 

- Thông thường, để giả địa chỉ IP gói tin, các hacker có thể dùng Raw 

Sockets (không phải gói tin TCP hay UDP) để làm giả mạo hay ghi đè giả lên IP 

gốc của gói tin. Khi một gói tin SYN với IP giả mạo được gửi đến server, nó cũng 

như bao gói tin khác, vẫn hợp lệ đối với server và server sẽ cấp vùng tài nguyên 

cho đường truyền này, đồng thời ghi nhận toàn bộ thông tin và gửi gói SYN/ACK 

ngược lại cho Client. Vì địa chỉ IP của client là giả mạo nên sẽ không có client 

nào nhận được SYN/ACK packet này để hồi đáp cho máy chủ. Sau một thời gian 

không nhận được gói tin ACK từ client, server nghĩ rằng gói tin bị thất lạc nên lại 

tiếp tục gửi tiếp SYN/ACK, cứ như thế, các kết nối (connections) tiếp tục mở. 

 

- Nếu như kẻ tấn công tiếp tục gửi nhiều gói tin SYN đến server thì cuối 

cùng server đã không thể tiếp nhận thêm kết nối nào nữa, dù đó là các yêu cầu kết 

nối hợp lệ. Việc không thể phục nữa cũng đồng nghĩa với việc máy chủ không tồn 

tại. Việc này cũng đồng nghĩa với xảy ra nhiều tổn thất do ngưng trệ hoạt động, 

đặc biệt là trong các giao dịch thương mại điện tử trực tuyến. 

- Đây không phải là kiểu tấn công bằng đường truyền cao, bởi vì chỉ cần 

một máy tính nối internet qua ngã dial-up đơn giản cũng có thể tấn công kiểu này 

(tất nhiên sẽ lâu hơn chút). 



 

 

3.2. Lợi dụng tài nguyên của nạn nhân để tấn công: 

Land Attack 

+ Tương tự như SYN flood. 

+ Nhưng hacker sử dụng chính IP của mục tiêu cần tấn công để dùng làm 

địa chỉ IP nguồn trong gói tin. 

+ Đẩy mục tiêu vào một vòng lặp vô tận khi cố gắng thiết lập kết nối với 

chính nó. 

UDP flood 

+ Hacker gửi gói tin UDP echo với địa chỉ IP nguồn là cổng loopback của 

chính mục tiêu cần tấn công hoặc của một máy tính trong cùng mạng. 

+ Với mục tiêu sử dụng cổng UDP echo (port 7) để thiết lập việc gửi và 

nhận các gói tin echo trên 2 máy tính (hoặc giữa mục tiêu với chính nó nếu mục 

tiêu có cấu hình cổng loopback), khiến cho 2 máy tính này dần dần sử dụng hết 

băng thông của chúng, và cản trở hoạt động chia sẻ tài nguyên mạng của các máy 

tính khác trong mạng. 

3.3.  Sử dụng Băng Thông: 

DDoS (Distributed Denial of Service) 

- Xuất hiện vào mùa thu 1999, so với tấn công DoS cổ điển, sức mạnh của 

DDoS cao hơn gấp nhiều lần. Hầu hết các cuộc tấn công DDoS nhằm vào việc 

chiếm dụng băng thông (bandwidth) gây nghẽn mạch hệ thống dẫn đến hệ thống 

ngưng hoạt động. Để thực hiện thì kẻ tấn công tìm cách chiếm dụng và điều khiển 



 

nhiều máy tính/mạng máy tính trung gian (đóng vai trò zombie) từ nhiều nơi để 

đồng loạt gửi ào ạt các gói tin (packet) với số lượng rất lớn nhằm chiếm dụng tài 

nguyên và làm tràn ngập đường truyền của một mục tiêu xác định nào đó. 

    

                                          

- Nói nôm na là nó giống như tình trạng kẹt xe vào giờ cao điểm vậy. Ví dụ 

rõ nhất là sự “cộng hưởng” trong lần truy cập điểm thi đại học vừa qua khi có quá 

nhiều máy tính yêu cầu truy cập cùng lúc làm dung lượng đường truyền hiện tại 

của máy chủ không tài nào đáp ứng nổi. 

- Hiện nay, đã xuất hiện dạng virus/worm có khả năng thực hiện các cuộc 

tấn công DDoS. Khi bị lây nhiễm vào các máy khác, chúng sẽ tự động gửi các 

yêu cầu phục vụ đến một mục tiêu xác định nào đó vào thời điểm xác định để 

chiếm dụng băng thông hoặc tài nguyên hệ thống máy chủ. Trường hợp của 

MyDoom là ví dụ tiêu biểu cho kiểu này. 

3.4. Sử dụng tài nguyên khác: 

Smurf Attack 



 

 

+ Kiểu tấn công này cần một hệ thống rất quan trọng là mạng khuyếch đại. 

+ Hacker dùng địa chỉ của máy tính cần tấn công để gửi gói tin ICMP echo 

cho toàn bộ mạng (broadcast). 

+ Các máy tính trong mạng sẽ đồng loạt gửi gói tin ICMP reply cho máy 

tính mà hacker muốn tấn công. 

+ Kết quả là máy tính này sẽ không thể xử lý kịp thời một lượng lớn thông 

tin và dẫn tới bị treo máy. 

Tear Drop 

+ Trong mạng chuyển mạch gói, dữ liệu được chia thành nhiều gói tin nhỏ, 

mỗi gói tin có một giá trị offset riêng và có thể truyền đi theo nhiều con đường 

khác nhau để tới đích. Tại đích, nhờ vào giá trị offset của từng gói tin mà dữ liệu 

lại được kết hợp lại như ban đầu. 

+ Lợi dụng điều này, hacker có thể tạo ra nhiều gói tin có giá trị offset trùng 

lặp nhau gửi đến mục tiêu muốn tấn công. 

+ Kết quả là máy tính đích không thể sắp xếp được những gói tin này và 

dẫn tới bị treo máy vì bị “vắt kiệt” khả năng xử lý. 

+ Phá hoại hoặc chỉnh sửa thông tin cấu hình. 



 

+ Lợi dụng việc cấu hình thiếu an toàn như việc không xác thực thông tin 

trong việc gửi/nhận bản tin cập nhật (update) của router, … mà kẻ tấn công sẽ 

thay đổi trực tiếp hoặc từ xa các thông tin quan trọng này. 

+ Khiến cho những người dùng hợp pháp không thể sử dụng dịch vụ. 

+ Phá hoại hoặc chỉnh sửa phần cứng. 

+ Lợi dụng quyền hạn của chính bản thân kẻ tấn công đối với các thiết bị 

trong hệ thống mạng để tiếp cận phá hoại các thiết bị phần cứng như router, 

switch, … 

+ Ngoài ra còn có kiểu tấn công từ chối dịch vụ phản xạ nhiều vùng DRDoS 

(Distributed Reflection Denial of Service) 

- Xuất hiện vào đầu năm 2002, là kiểu tấn công mới nhất, mạnh nhất trong 

họ DoS. Nếu được thực hiện bởi kẻ tấn công có tay nghề thì nó có thể hạ gục bất 

cứ hệ thống nào trên thế giới trong phút chốc. 

- Mục tiêu chính của DDDoS là chiếm đoạt toàn bộ băng thông của máy 

chủ, tức là làm tắc nghẽn hoàn toàn đường kết nối từ máy chủ vào xương sống 

của Internet và tiêu hao tài nguyên máy chủ. Trong suốt quá trình máy chủ bị tấn 

công bằng DrDoS, không một máy khách nào có thể kết nối được vào máy chủ 

đó. Tất cả các dịch vụ chạy trên nền TCP/IP như DNS, HTTP, FTP, POP3, … đều 

bị vô hiệu hóa. 

- Về cơ bản, DRDoS là sự phối hợp giữa hai kiểu DoS và DDoS. Nó có 

kiểu tấn công SYN với một máy tính đơn, vừa có sự kết hợp giữa nhiều máy tính 

để chiếm dụng băng thông như kiểu DDoS. Kẻ tấn công thực hiện bằng cách giả 

mạo địa chỉ của server mục tiêu rồi gửi yêu cầu SYN đến các server lớn như 

Yahoo, Micorosoft, … chẳng hạn để các server này gửi các gói tin SYN/ACK đến 

server mục tiêu. Các server lớn, đường truyền mạnh đó đã vô tình đóng vai trò 

zoombies cho kẻ tấn công như trong DDoS. 

Quá trình gửi cứ lặp lại liên tục với nhiều địa chỉ IP giả từ kẻ tấn công, với 

nhiều server lớn tham gia nên server mục tiêu nhanh chóng bị quá tải, bandwidth 

bị chiếm dụng bởi server lớn. Tính “nghệ thuật” là ở chỗ chỉ cần với một máy tính 

với modem 56kbps, một hacker lành nghề có thể đánh bại bất cứ máy chủ nào 

trong giây lát mà không cần chiếm đoạt bất cứ máy nào để làm phương tiện thực 

hiện tấn công 

4. Phát hiện dấu hiệu của một cuộc tấn công: 

Agress Filtering: 

Kỹ thuật này kiểm tra xem một packet có đủ tiêu chuẩn ra khỏi một subnet 

hay không dựa trên cơ sở gateway của một subnet luôn biết được địa chỉ IP của 



 

các máy thuộc subnet. Các packet từ bên trong subnet gửi ra ngoài với địa chỉ 

nguồn không hợp lệ sẽ bị giữ lại để điều tra nguyên nhân. Nếu kỹ thuật này được 

áp dụng trên tất cả các subnet của internet thì khái nhiệm giả mạo địa chỉ IP sẽ 

không còn tồn tại. 

MIB statistics: 

Trong Management Information Base (SNMP) của route luôn có thông tin 

thống kê về sự biến thiên trạng thái của mạng. Nếu ta giám sát chặt chẽ các thống 

kê của Protocol ICMP, UDP và TCP ta sẽ có khả năng phát hiện được thời điểm 

bắt đầu của cuộc tấn công để tạo “quỹ thời gian vàng” cho việc xử lý tình huống. 

5. Cách phòng chống tổng quát: 

Nhìn chung, tấn công từ chối dịch vụ không quá khó thực hiện, nhưng rất 

khó phòng chống do tính bất ngờ và thường là phòng chống trong thế bị động khi 

sự việc đã rồi. Việc đối phó bằng cách tăng cường “phần cứng” cũng là giải pháp 

tốt, nhưng thường xuyên theo dõi để phát hiện và ngăn chặn kịp thời cái gói tin 

IP từ các nguồn không tin cậy là hữu hiệu nhất. 

-  Mô hình hệ thống mạng của trung tâm đã được thiết kế, xây dựng hợp lý, 

luôn có phương án dự phòng trong hệ thống tránh phụ thuộc lẫn nhau quá mức. 

Bởi vậy khi một bộ phận gặp sự cố sẽ  không làm ảnh hưởng tới toàn bộ hệ thống. 

- Hệ thống máy chủ đã được thiết lập mật khẩu mạnh (strong password) để 

bảo vệ các thiết bị mạng và các nguồn tài nguyên quan trọng khác. 

- Đã triển khai thiết lập các mức xác thực đối với người sử dụng cũng như 

các nguồn tin trên mạng. Đặc biệt, nên thiết lập chế độ xác thực khi cập nhật các 

thông tin định tuyến giữa các router. 

- Xây dựng hệ thống lọc thông tin trên router, firewall… và hệ thống bảo 

vệ chống lại SYN flood. 

- Chỉ kích hoạt các dịch vụ cần thiết, tạm thời vô hiệu hoá và dừng các dịch 

vụ chưa có yêu cầu hoặc không sử dụng. 

- Xây dựng hệ thống định mức, giới hạn cho người sử dụng, nhằm mục đích 

ngăn ngừa trường hợp người sử dụng ác ý muốn lợi dụng các tài nguyên trên 

server để tấn công chính server hoặc mạng và server khác. 

- Liên tục cập nhật, nghiên cứu, kiểm tra để phát hiện các lỗ hổng bảo mật 

và có biện pháp khắc phục kịp thời. 

- Sử dụng các biện pháp kiểm tra hoạt động của hệ thống một cách liên tục 

để phát hiện ngay những hành động bất bình thường. 

- Xây dựng và triển khai hệ thống dự phòng. 



 

- Khi bạn phát hiện máy chủ mình bị tấn công hãy nhanh chóng truy tìm 

địa chỉ IP đó và cấm không cho gửi dữ liệu đến máy chủ. 

- Dùng tính năng lọc dữ liệu của router/firewall để loại bỏ các packet không 

mong muốn, giảm lượng lưu thông trên mạng và tải của máy chủ. 

- Nếu bị tấn công do lỗi của phần mềm hay thiết bị thì nhanh chóng cập 

nhật các bản sửa lỗi cho hệ thống đó hoặc thay thế. 

- Dùng một số cơ chế, công cụ, phần mềm để chống lại TCP SYN Flooding. 

Tắt các dịch vụ khác nếu có trên máy chủ để giảm tải và có thể đáp ứng tốt hơn. 

Nếu được có thể nâng cấp các thiết bị phần cứng để nâng cao khả năng đáp ứng 

của hệ thống hay sử dụng thêm các máy chủ cùng tính năng khác để phân chia tải. 

6. Chi tiết phòng chống DDoS: 

- Có rất nhiều giải pháp và ý tưởng được đưa ra nhằm đối phó với các cuộc 

tấn công kiểu DDoS. Tuy nhiên không có giải pháp và ý tưởng nào là giải quyết 

trọn vẹn bài toán Anti-DDoS. Các hình thái khác nhau của DDoS liên tục xuất 

hiện theo thời gian song song với các giải pháp đối phó, tuy nhiên cuộc đua vẫn 

tuân theo quy luật tất yếu của bảo mật máy tính: “Hacker luôn đi trước giới bảo 

mật một bước”. 

-  Có ba giai đoạn chính trong quá trình Anti-DDoS: 

+ Giai đoạn ngăn ngừa: tối thiểu hóa lượng Agent, tìm và vô hiệu hóa các 

Handler. 

+ Giai đoạn đối đầu với cuộc tấn công: Phát hiện và ngăn chặn cuộc tấn 

công, làm suy giảm và dừng cuộc tấn công, chuyển hướng cuộc tấn công. 

+ Giai đoạn sau khi cuộc tấn công xảy ra: thu thập chứng cứ và rút kinh 

nghiệm. 

III. CÁC GIẢI PHÁP PHÒNG NGỪA TẤN CÔNG DOS, DDOS 

1. Tối thiểu hóa số lượng Agent: 

- Từ phía User: một phương pháp rất tốt để năng ngừa tấn công DDoS là 

từng internet user sẽ tự đề phòng không để bị lợi dụng tấn công hệ thống khác. 

Muốn đạt được điều này thì ý thức và kỹ thuật phòng chống phải được phổ biến 

rộng rãi cho các internet user. Attack-Network sẽ không bao giờ hình thành nếu 

không có user nào bị lợi dụng trở thành Agent. Các user phải liên tục thực hiện 

các quá trình bảo mật trên máy vi tính của mình. Họ phải tự kiểm tra sự hiện diện 

của Agent trên máy của mình, điều này là rất khó khăn đối với user thông thường. 

- Một số giải pháp tích hợp sẵn khả năng ngăn ngừa việc cài đặt code nguy 

hiểm vào hardware và software của từng hệ thống. Về phía user họ nên cài đặt và 



 

cập nhật liên tục các software như antivirus, anti_trojan và server patch của hệ 

điều hành. 

- Từ phía ISP: Thay đổi cách tính tiền dịch vụ truy cập theo dung lượng sẽ 

làm cho user lưu ý đến những gì họ gửi, như vậy về mặt ý thức sẽ tăng cường phát 

hiện DDoS Agent sẽ tự nâng cao ở mỗi User. 

2. Tìm và vô hiệu hóa các Handler: 

- Một nhân tố vô cùng quan trọng trong attack-network là Handler, nếu có 

thể phát hiện và vô hiệu hóa Handler thì khả năng Anti-DDoS thành công là rất 

cao. Bằng cách theo dõi các giao tiếp giữa Handler và Client hay Handler và Agent 

ta có thể phát hiện ra vị trí của Handler. Do một Handler quản lý nhiều, nên triệt 

tiêu được một Handler cũng có nghĩa là loại bỏ một lượng đáng kể các Agent 

trong Attack Network. 

3. Phát hiện dấu hiệu của một cuộc tấn công: 

Agress Filtering: 

Kỹ thuật này kiểm tra xem một packet có đủ tiêu chuẩn ra khỏi một subnet 

hay không dựa trên cơ sở gateway của một subnet luôn biết được địa chỉ IP của 

các máy thuộc subnet. Các packet từ bên trong subnet gửi ra ngoài với địa chỉ 

nguồn không hợp lệ sẽ bị giữ lại để điều tra nguyên nhân. Nếu kỹ thuật này được 

áp dụng trên tất cả các subnet của internet thì khái nhiệm giả mạo địa chỉ IP sẽ 

không còn tồn tại. 

MIB statistics: 

- Trong Management Information Base (SNMP) của route luôn có thông 

tin thống kê về sự biến thiên trạng thái của mạng. Nếu ta giám sát chặt chẽ các 

thống kê của Protocol ICMP, UDP và TCP ta sẽ có khả năng phát hiện được thời 

điểm bắt đầu của cuộc tấn công để tạo “quỹ thời gian vàng” cho việc xử lý tình 

huống. 

4. Làm suy giảm hay dừng cuộc tấn công: 

Load balancing: 

Thiết lập kiến trúc cân bằng tải cho các server trọng điểm sẽ làm gia tăng 

thời gian chống chọi của hệ thống với cuộc tấn công DDoS. Tuy nhiên, điều này 

không có ý nghĩa lắm về mặt thực tiễn vì quy mô của cuộc tấn công là không có 

giới hạn. 

Throttling: 

Thiết lập cơ chế điều tiết trên router, quy định một khoảng tải hợp lý mà 

server bên trong có thể xử lý được. Phương pháp này cũng có thể được dùng để 



 

ngăn chặn khả năng DDoS traffic không cho user truy cập dịch vụ. Hạn chế của 

kỹ thuật này là không phân biệt được giữa các loại traffic, đôi khi làm dịch vụ bị 

gián đoạn với user, DDoS traffic vẫn có thể xâm nhập vào mạng dịch vụ nhưng 

với số lượng hữu hạn. 

Drop request: 

Thiết lập cơ chế drop request nếu nó vi phạm một số quy định như: thời 

gian delay kéo dài, tốn nhiều tài nguyên để xử lý, gây deadlock. Kỹ thuật này triệt 

tiêu khả năng làm cạn kiệt năng lực hệ thống, tuy nhiên nó cũng giới hạn một số 

hoạt động thông thường của hệ thống, cần cân nhắc khi sử dụng. 

5. Chuyển hướng của cuộc tấn công: 

Honeyspots: 

- Một kỹ thuật đang được nghiên cứu là Honeyspots. Honeyspots là một hệ 

thống được thiết kế nhằm đánh lừa attacker tấn công vào khi xâm nhập hệ thống 

mà không chú ý đến hệ thống quan trọng thực sự. 

- Honeyspots không chỉ đóng vai trò “Lê Lai cứu chúa” mà còn rất hiệu quả 

trong việc phát hiện và xử lý xâm nhập, vì trên Honeyspots đã thiết lập sẵn các cơ 

chế giám sát và báo động. 

- Ngoài ra Honeyspots còn có giá trị trong việc học hỏi và rút kinh nghiệm 

từ Attacker, do Honeyspots ghi nhận khá chi tiết mọi động thái của attacker trên 

hệ thống. Nếu attacker bị đánh lừa và cài đặt Agent hay Handler lên Honeyspots 

thì khả năng bị triệt tiêu toàn bộ attack-network là rất cao. 

6. Giai đoạn sau tấn công: 

Traffic Pattern Analysis: 

Nếu dữ liệu về thống kê biến thiên lượng traffic theo thời gian đã được lưu 

lại thì sẽ được đưa ra phân tích. Quá trình phân tích này rất có ích cho việc tinh 

chỉnh lại các hệ thống Load Balancing và Throttling. Ngoài ra các dữ liệu này còn 

giúp Quản trị mạng điều chỉnh lại các quy tắc kiểm soát traffic ra vào mạng của 

mình. 

Packet Traceback: 

Bằng cách dùng kỹ thuật Traceback ta có thể truy ngược lại vị trí của 

Attacker (ít nhất là subnet của attacker). Từ kỹ thuật Traceback ta phát triển thêm 

khả năng Block Traceback từ attacker khá hữu hiệu, gần đây đã có một kỹ thuật 

Traceback khá hiệu quả có thể truy tìm nguồn gốc của cuộc tấn công dưới 15 phút, 

đó là kỹ thuật XXX. 

 



 

Bevent Logs: 

Bằng cách phân tích file log sau cuộc tấn công, quản trị mạng có thể tìm ra 

nhiều manh mối và chứng cứ quan trọng. 

7. Cách thức phòng chống tấn công DoS, DDoS: 

STT Tình huống 
Cách phòng 

tránh 

1 
Tấn công gây nghẽn mạng (UDP flood và ping 

flood). 

Tăng băng thông, sử 

dụng các hệ thống cân 

bằng tải, chuyển 

hướng cuộc tấn công, 

dùng cơ chế mạo danh 

IP hoặc chuyển lượng 

truy cập sang một nhà 

cung cấp dịch vụ 

chống DDoS. 

2 

Tấn công chuyển hướng. 

Mục đích: Gây tốn tài nguyên bằng cách giả mạo 

IP nguồn để các máy chủ mục tiêu phản hồi về 

máu chủ nạn nhân, từ đó tạo ra các cuộc tấn công 

với quy mô lớn, đặc biệt là hệ thống có khả năng 

khuếch đại. 

Phương thức: Gửi IP mạo danh đến nhiều máy 

tính để nhận lại lượng phản hồi về địa chỉ đích 

giả mạo được định sẵn, khi đó nạn nhân cũng sẽ 

không biết được nguồn thực sự tấn công mình. 

 

3 Tấn công Smurf và Fraggle. 

Thiết lập lại router để 

đảm bảo không ai có 

thể lợi dụng tính năng 

phát đi IP của thiết bị. 

4 

Tấn công SYN flood (TCP). 

Mục đích: Gây cạn tài nguyên máy chủ và chặn 

việc nhân các yêu cầu kết nối mới. 

Phương thức: Lợi dụng quá trình “bắt tay” 3 

chặng TCP: gửi đi yêu cầu SYN đến máy chủ và 

được phản hồi bằng một gói SYN-ACK, tuy 

nhiên không gửi lại gói ACK khiến cho tài 

nguyên máy chủ bị sử dụng hết vào việc đợi gói 

ACK gửi về. 

Sử dụng bộ lọc, tăng 

backlog, giảm SYN-

RECEIVED Timer, 

SYN caching, tường 

lửa, … 

5 (HTTP) flood (Web Spidering). 

Chỉ cho phép các bot 

được tin cậy như của 

Google quét trang. 



 

STT Tình huống 
Cách phòng 

tránh 

6 Tấn công PUSH và ACK. 
Tương tự như tấn 

công SYN flood. 

7 

Tấn công tại chỗ:  

Mục đích: Crash hệ thống.  

Phương thức: các gói IP được tạo sao cho địa chỉ 

nguồn và số cổng nguồn chính là địa chỉ đích và 

số cổng đích, khiến cho đối tượng tự phản hồi lại 

chính gói của mình. 

 

8 

Tấn công khuếch đại DNS: 

Mục tiêu: Làm quá tải đối tượng bằng phản hồi 

từ các bộ giải mã DNS. 

Phương thức: Mạo danh địa chỉ IP của máy bị 

tấn công để gửi yêu cầu đến nhiều bộ giải mã 

DNS. Các bộ giả mã hồi đáp về IP của máy bị 

tấn công với kích thước gói dữ liệu có thể lớn 

hơn kích thước yêu cầu tới 50 lần. 

Các kĩ thuật chống 

mạo danh, hệ thống 

cân bằng tải và chuyển 

hướng lưu lượng về 

các máy chủ khác. 

9 

Tấn công lớp thứ 7: 

Mục tiêu: Nhắm vào 1 tính năng cụ thể của 1 ứng 

dụng web. 

Phương thức: Một ví dụ là khi các máy chủ 

website liên tục mở các thread mới cho mỗi yêu 

cầu kết nối và mỗi kết nối lại mới lại gây tiêu tốn 

tài nguyên máy chủ. Đến một thời điểm nào đó, 

máy chủ sẽ không còn có thể nhận kết nối mới 

và bắt đầu từ chối dịch vụ với người truy cập. 

Tăng dung lượng, sử 

dụng các giải pháp 

điện toán đám mây, 

tối ưu hiệu năng của 

máy chủ web và dùng 

front- end proxy. 

 


